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Cyber attaque = braquage virtuel 
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La cyber attaque : c’est une intrusion dans le système 
informatique par un cybercriminel pour voler des données 
et/ou de l’argent afin d’obtenir un gain financier 

Source : Guide de la Cybersécurité  pour les TPE/PME (2021) 
édité par BPI FRANCE 

Quelques chiffres : 

 La France est le 4ème pays le plus 
touchée au monde par les cybers 
attaque

 1 entreprise sur 2 attaquée en France
  
 1 entreprise touchée peut en 

contaminer 150 autres 

 1 entreprise sur 6 ne se relève pas 
d’une cyber attaque 
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La cyber attaque : c’est une intrusion dans le système informatique, il s’agit d’un acte malveillant 
qui peut émaner d’une personne seule, comme d’une organisation très structurée de 
cybercriminels. Les atteintes portent sur les données (vol et revente sur le dark net) et/ou sur les 
valeurs (fraude au virement).
Un seul objectif: obtenir un gain financier 

Cyber
Définition et chiffres clés 

Source: Rapport Hiscox 2023



Rançongiciel (Ransomware)
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Source : infrographie_rançongiciels_ransomwares.pdf 
(cybermalveillance.gouv.fr)

Pourquoi ? 
- Une activité rentable pour les cyber-

pirates en raison du paiement des 
rançons pas les entreprises

- Utilisation de la cryptomonnaie : pas de 
traçabilité possibilité 

https://www.cybermalveillance.gouv.fr/medias/2019/11/infrographie_ran%C3%A7ongiciels_ransomwares.pdf
https://www.cybermalveillance.gouv.fr/medias/2019/11/infrographie_ran%C3%A7ongiciels_ransomwares.pdf


ACTUALITE 
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Journal « L’Union » - Reims  L’Est Républicain  



Les cyber attaques et leurs conséquences
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Les 3 principales 
cyber attaques :

« Rançongiciel »
Blocage des données et 

demande de rançons

« Intrusion dans le SI »
Intrusion dans le SI pour 

altérer le 
fonctionnement ou 

dérober des données  

« Déni de service »
Prise de contrôle par un 

cybercriminel du SI

Conséquences financières 
Ex: perte de CA / perte financière suite 

transactions frauduleuses ou retard de livraison, 
frais de défense, indemnité, etc.  

Les conséquences pour l’entreprise :

Conséquences opérationnelles
Ex: perturbations voire arrêt de la production, 

compromission des informations, indisponibilité 
du site web, etc.

Conséquences réputationnelles
Ex: mauvaise presse, mauvaise communication 

interne et/ou externe 
 Conséquences réglementaires 

Ex: sanction par une autorité avec un impact 
négatif sur les affaires ou sur le CA 

 

ZOOM Phishing :
Technique frauduleuse 
destinée à leurrer la victime 
pour l’inciter à communiquer 
ses données (ex : impôts)



Les données sensibles utilisées 
par les entreprises 
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Eléments de propriété 
intellectuelle Données stratégiques Données d’exploitation

• Droits d’auteur
• Marques
• Dessins, modèles
• Protection des bases de 
données par le droit sui 
generis

• Base de données clients
• Données financières sur 
l’entreprise, ses fournisseurs 
et ses clients
• Plan de développement
• Projets de fusion ou 
d’acquisition

• Données techniques 
• Données de production 

Données individuelles Données bancaires Données médicales
Les informations relatives à 
des personnes physiques 
identifiées ou identifiables, 
directement ou indirectement 
(ex. nom, adresse, email, 
téléphone) :
• Données des salariés
• Données clients
• Données fournisseurs

• Numéro de carte de crédit
• RIB / IBAN 
• Numéro de chèque
• Identifiant et mot de passe 
d’accès à une banque en ligne 
Toutes données 
potentiellement soumises au 
secret bancaire

• Antécédents médicaux
• Numéro de sécurité 
sociale (très recherché au 
marché noir, car ce sont des 
données pérennes (non 
« réinitialisables »)

Depuis 2018, les 
données collectées, 
traitées et stockées 
par les entreprises 

sont protégées par le 
Règlement Général 

sur la Protection des 
Données (RGPD) 

Toutes les données sont concernées :
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+24 % de notifications pour 

violation de données par 
rapport à l’année dernière



Conséquence d’une cyber attaque
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EXEMPLES DE SINISTRES REGLES 
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Activité : Société de Service  

Suite à une intrusion d’un pirate dans le système informatique de 
l’entreprise, le DAF (salarié) a reçu un faux email usurpant la véritable 
adresse du dirigeant avec une demande de virement de 75 000 € sur un 
compte bancaire désigné. 
Croyant la demande authentique, le salarié a débloqué les fonds, ni la 
banque de la société, ni la banque destinataire n’ont réussi à recouvrer les 
fonds par la suite. 

Prise en charge Hiscox
En réalisant ce qui s’était passé, la société a appelé l’assistance de son 
contrat Cyber Protection. L’expert en sécurité informatique a circonscrit 
l’attaque, confirmer l’intrusion et il y a eu remboursement des fonds volés. 

Frais d’assistance : 3 500 € 
Remboursement de la fraude : 70 000 € déduction de la franchise de 5 000 €

Virement frauduleux

Exemple sinistre restaurant :
• Type d’attaque : Ransomware
• Conséquences : 

o Intégralité du système d’information chiffré
o Caisses physiques affectées rendant toute transaction impossible 

• Aspects financiers: 
o Coût de la rançon: 5 000€
o Coûts informatiques: 17 000€
o Perte d’exploitation: 23 000



JEUX-LES-BARD, commune de 52 Habitants escroquée 
de 9000 Euros après le piratage de la boîte mail 
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En 2023, les investissements dans la petite commune de Jeux-
lès-Bard, dans le canton de Semur-en-Auxois, risquent fortement 
d’être au ralenti. En effet, la municipalité de ce village de 
52 habitants a été victime d’une escroquerie au faux ordre de 
virement. Il s’agit d’une arnaque d’un nouveau genre qui se 
répand en France. Les mairies sont autant ciblées que les 
professionnels et les particuliers. À Jeux-lès-Bard, les faits 
remontent à fin septembre 2022. Des personnes mal 
intentionnées ont réussi à se faire payer par la mairie une facture 
de 9 000 € en lieu et place d’un entrepreneur local, la SARL 
Thomas Garrot. Cette entreprise, basée à Forléans et spécialisée 
dans les travaux de plâtrerie et de peinture, était chargée de la 
rénovation de la salle du conseil municipal.

https://www.bienpublic.com/edition-dijon-ville/2019/10/16/une-societe-escroquee-de-250-000-a-cause-d-un-faux-ordre-de-virement
https://www.bienpublic.com/edition-dijon-ville/2019/10/16/une-societe-escroquee-de-250-000-a-cause-d-un-faux-ordre-de-virement


Conséquences indirectes de 
l’augmentation des cyber attaques 
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https://business.lesechos.fr/entrepreneurs/numerique-cybersecurite/0700759774258-risque-cyber-perte-de-valeur-de-20-
environ-pour-une-entreprise-mal-preparee-347553.php



UNE BONNE OFFRE CYBER 
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Les critères d’éligibilité
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Quelques rares exclusions…  

• Portails et processeurs de paiement
• Activités contraires aux bonnes mœurs
• Activités opérant sur les crypto-monnaies
• Les compagnies aériennes
• Nucléaire, aéronautique, aérospatial
• Jeux d’argent 
• Les institutions financières et assurances
• Fournitures d’utilité (eau, gaz, électricité)
• Hébergement de données

• Tous statuts juridiques 
• Toutes entreprises dont le chiffre d’affaires 

est inférieur à 50 millions d’€ HT par an

Qui peut souscrire ?



Le Cyber Calculateur Hiscox 
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https://www.hiscox.fr/calculateur-exposition-cyber-risques/

https://www.hiscox.fr/calculateur-exposition-cyber-risques/


Trucs & Astuces 
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Que faire en cas de cyber attaque ? 
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Que faire en cas de cyber attaque ? 
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Autres sites à connaître 

19

Urgence Panique Cauchemars 

Informaticien  

Travail au ralenti 

Rançon Bitcoin 
Plainte 


	Diapositive numéro 1
	Diapositive numéro 2
	Cyber attaque = braquage virtuel 
	Diapositive numéro 4
	Rançongiciel (Ransomware)
	ACTUALITE 
	Les cyber attaques et leurs conséquences
	Les données sensibles utilisées par les entreprises 
	Conséquence d’une cyber attaque
	EXEMPLES DE SINISTRES REGLES 
	JEUX-LES-BARD, commune de 52 Habitants escroquée de 9000 Euros après le piratage de la boîte mail 
	Conséquences indirectes de l’augmentation des cyber attaques 
	UNE BONNE OFFRE CYBER 
	Les critères d’éligibilité
	Le Cyber Calculateur Hiscox 
	Trucs & Astuces 
	Que faire en cas de cyber attaque ? 
	Que faire en cas de cyber attaque ? 
	Autres sites à connaître 

